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Cyberbezpieczny
Samorzqd

Konopiska, dnia 03.06.2024r.

ZAPROSZENIE DO SKLADANIA OFERTY

Zamowienie o warto$ci szacunkowej ponizej kwoty 130 000 zt
zgodnie z art. 2 ust.1 pkt 1 jest wylaczone z obowigzku stosowania ustawy z dnia 11 wrze$nia 2019r. Prawo
Zamowien Publicznych na ustuge

Przedmiot zamdéwienia: Zakup oprogramowania antywirusowego w__ramach _ projektu  pn.
»Cyberbezpieczny  Samorzad”  realizowanego w__ ramach FUNDUSZY
EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC) Priorytet I1:
Zaawansowane ushugi cyfrowe, Dzialanie 2.2. — WWzmocnienie krajowego systemu
cyberbezpieczenstwa

I. Zamawiajacy

Gmina Konopiska

ul. Lipowa 5

42-274 Konopiska

tel. 34/3282057 , fax. 34/3282035

I1. Opis przedmiotu zamowienia

1. Przedmiotem zamoéwienia jest: zakup oprogramowania antywirusowego w ramach projektu pn.
,,Cyberbezpieczny Samorzad” realizowanego w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ
CYFROWY 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

2. Zakres rzeczowy zamoéwienia:
1. Dostawa oprogramowania antywirusowego w ilo$ci:

a) 41 licencji odnowieniowych dla Urzgdu Gminy — licencja na okres 24 miesiecy

b) 26 nowych licencji dla jednostki podlegtej — licencja na okres 24 miesigcy

3. Szczegolowy opis przedmiotu zaméwienia

Administracja zdalna w chmurze

Rozwigzanie musi by¢ dostgpne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.

LN e

Rozwiazanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzgtowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo§¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.
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8. Rozwigzanie musi posiadac mozliwo$¢ dodania zestawu
uprawnien dla uzytkownikow w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,
zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonow raportow, przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerow.

11. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie musi spetnic¢
klient, aby zostat umieszczony w danej grupie. Warunki musza zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
12. Rozwigzanie musi posiada¢ mozliwos$¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesi¢cznie, corocznie, po wystapieniu
nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwiagzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwiazanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtaczeniem
komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikaciji.

6. Rozwiazanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedhug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskow sieciowych i
dyskow przenosnych.

9. Rozwiazanie musi posiada¢ opcj¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikow na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac¢ si¢ z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS,
POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewnia¢ blokowanie zewngtrznych no$nikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do tworzenia
obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modeméw, portoéw LPT/COM oraz
urzadzen przenos$nych.

15. Rozwigzanie musi posiada¢ funkcje¢ blokowania no$nikéw wymiennych, badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:
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* tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwosciag wykorzystania regut utworzonych przez uzytkownika,
* tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,
* tryb oparty na regulach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
* tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnos$ci systemu i uzytkownika oraz tworzy odpowiednie
reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przelaczy¢ sie w tryb pracy oparty na regutach,
* tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytacznie o szczeg6lnie podejrzanych
zdarzeniach.
17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na temat stacji, na
ktorej zostalo zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i polgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdw.
18. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania wynikéw pod katem tego,
ktore z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.
19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
20. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci, z ktorego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).
21. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
22. Rozwigzanie musi posiadac¢ ochrong antyspamowa dla programu pocztowego Microsoft Outlook.
23. Zapora osobista rozwigzania musi pracowaé¢ w jednym z czterech trybow:
* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace,
* tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potaczenie,
* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na
polaczenia skonfigurowane przez administratora,
* tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potaczenia przychodzace i
wychodzgce. Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu dziatania trybu.
24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
25. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz
informacj¢ na ramce przegladarki.
27. Rozwiazanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
28. Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i
podkategorii.
29. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.
30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania uruchamiania pobieranych
plikow za posrednictwem przegladarek internetowych, klientdow poczty e-mail, z no$nikow wymiennych oraz
wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwiazanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu

Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise

Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrong¢ przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.
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4. Rozwigzanie musi zapewniaé mozliwo$¢ skanowania dyskow
sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z
uzyciem jednej lub obu metod jednoczesnie.

6. Rozwiazanie musi wspiera¢ automatyczng, inkrementacyjna aktualizacj¢ silnika detekcji.

7. Rozwiazanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikow, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwiazanie musi posiada¢ mozliwos¢ skanowania plikow i folderow, znajdujacych si¢ w ustudze chmurowe;j
OneDrive.

10. Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwiazanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych no$nikéw danych na stacji w tym
przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do
tworzenia obrazoéw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemdw, portow
LPT/COM oraz urzadzen przenos$nych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnos$ci wirusow sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17. Rozwiazanie musi posiada¢ ochrong przed oprogramowaniem wymuszajacym okup za pomoca
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w pelni wspiera¢ rozwigzanie
Dell EMC Isilon.

21. Rozwigzanie musi dziala¢ w architekturze bazujacej na technologii mikro-serwiséw. Funkcjonalnos¢ ta musi
zapewnia¢ podwyzszony poziom stabilno$ci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspierac instalacje¢ aplikacji klienckiej w srodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault).
3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego lub czasowego wylaczenia tego
uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
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Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zarowno w pamigci wewngtrznej, jak i na
karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwiazanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i dokladne.

3. Rozwiazanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynno$ci (w petni natadowane i podtaczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktora
umozliwi:

a. usunigcie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwickowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

. kategorie sklepu Google Play,

d. uprawnienia aplikaciji,

e. pochodzenie aplikacji z nieznanego zrodta.

o

Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywac¢ do dziatania chmure¢ producenta.

3. Rozwiazanie musi posiada¢ mozliwos¢ okres$lenia jakie pliki majg zosta¢ przestane do

chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,

dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki musza zosta¢ usuniete z
serwerow producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru

przesytanych probek.

6. Rozwiagzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub

folderow z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich

wspieranych produktow.

8. Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktore zostaty przestane

do analizy.

9. Rozwiazanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W przypadku
wykrycia zagrozenia, cate srodowisko jest bezzwlocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub administratora, za
pomoca wspieranego produktu. Administrator musi moc podejrze¢ jakie pliki zostaty wystane do analizy oraz
przez kogo.

12. Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ si¢ z wynikiem:
a) Czysty,

b) Podejrzany,

¢) Bardzo podejrzany,

d) Szkodliwy.
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13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé
wstrzymania uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych, klientow poczty
e-mail, z no$nikéw wymiennych oraz wyodrgbnionych z archiwum.
14. W przypadku serwerow pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania dostarczania
wiadomo$ci do momentu zakoficzenia analizy probki.
15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator moze
przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wylaczenia.

Modul XDR

1. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli administracyjnej tego samego
producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

5. Wykluczenia musza dotyczy¢ procesu lub procesu ,,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasuja do utworzonego wykluczenia.
7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke procesu,
wiersz polecenia, wydawcg, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regul, po ktérych wystapieniu, nastapi wyzwolenie alarmu
bezpieczenstwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia wlasnych regut i edycji regut dodanych
przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos$¢ blokowania plikoéw po sumach kontrolnych. W ramach
blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.

10. Administrator musi posiada¢ mozliwo$§¢ weryfikacji uruchomionych plikow wykonywalnych na stacji
roboczej z mozliwoscia podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce,
opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku
oraz reputacj¢ i popularnosé pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikow DLL, musi posiada¢ mozliwos$¢ ich oznaczenia
jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych, wraz z
informacja dotyczaca parametrow uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwo$¢ szczegdtowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru, zestawionych
potaczen sieciowych i utworzonych plikow wykonywalnych.

15. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli zarzadzajacej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegdélow wybranej stacji roboczej. W konsoli
zarzadzajacej produktu antywirusowego, administrator musi mie¢ mozliwo$¢ podgladu informacji dotyczacych
przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny,
informacje o systemie, procesor,

pami¢¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia

peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwos$¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwia¢ potgczenie si¢ do stacji roboczej z mozliwoscig wykonywania
polecen powershell.
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Cyberbezpieczny
Samorzqd

Kod CPV:
48760000-3 Pakiety oprogramowania do ochrony antywirusowej

II1. Wymagany termin realizacji zaméwienia: do 21.06.2024r.

1V. Kryterium wyboru oferty:

Lp. Kryterium Znaczenie Maksymalna ilos¢
procentowe punktéw jakie moze
kryterium otrzymaé¢ oferta za

dane kryterium

1 Cena oferty brutto w PLN (C1) 100% 100 punktow

Lacznie 100% 100 punktow

Oferowana cena brutto (C1) — waga 100%
a) W powyzszym Kryterium oceniana bedzie cena (w zlotych) brutto oferty. Wykonawca w tym
kryterium moze otrzyma¢ maksymalnie 100 punktow. Maksymalng ilos¢ punktow otrzyma
Wykonawca, ktory zaproponuje najnizsza ceng, pozostali b¢da oceniani wg nastgpujacego wzoru:

Najnizsza cena sposrod ofert nieodrzuconych

C1 = -- ---- -- x 100 punktow
Cena badanej oferty nie podlegajacej odrzuceniu

» Zamowienie zostanie udzielone Wykonawcy, ktory spelnia wszystkie wymienione wymagania oraz
przedstawi najkorzystniejsza oferte cenowa tj. uzyskat najwigksza liczbe punktow.

» W przypadku gdy w postepowaniu zostang ztozone dwie lub wigcej ofert z jednakowa cena, Zamawiajacy

zastrzega sobie prawo do prowadzenia negocjacji z tymi Wykonawcami lub poproszenia o zlozenie ofert
ponownych.

Zamawiajacy nie bedzie oceniat ofert jezeli:
1) jej tre$¢ nie bedzie odpowiadac tresci zapytania ofertowego
2) zostanie ztozona po terminie sktadania ofert
3) nie bedzie zawierata wszystkich wymaganych zatgcznikow
4) bedzie niewazna na podstawie odrebnych przepisow

V. Warunki udzialu w postepowaniu:
1. W postgpowaniu mogg bra¢ udzial Wykonawcy ktorzy posiadajg niezbedna wiedze i

doswiadczenie oraz dysponujg potencjalem technicznym i osobami zdolnymi do wykonania zamdwienia (
Wykonawca ztozy w tym zakresie o§wiadczenie bedace zatacznikiem do oferty).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ”‘.‘;ﬂ: CENTRUM
na Rozwéj Cyfrowy - Polska Unie Europejska _';L%'v;% POLSKA




N o ok

Cyberbezpieczny
Samorzqd
Posiadaja doswiadczenie w dostawie oprogramowania -
Wykonawcy zobowiazani sa wykaza¢, ze w okresie ostatnich trzech lat przed uplywem terminu skladania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonali (zrealizowali) co
najmniej jedna dostawe polegajaca na dostawie oprogramowania antywirusowego z licencjami w ilosci min.

30 stanowisk.

Posiadaja uprawnienia do wykonywania okreslonej dziatalnosSci Iub czynnosci, jesli ustawy nakladaja
obowiazek posiadania takich uprawnien

Znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia

Oferta winna by¢ liczona w walucie polskiej- do dwdch miejsc po przecinku.

Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym Zatacznik nr 1 do niniejszego zapytania.
Zamawiajacy ma prawo odrzuci¢ oferty, ktorych cena przekracza warto$¢ wydatku przeznaczong w budzecie
Zamawiajacego.

Nie dopuszcza si¢ ofert wariantowych.

V1. Dokumenty wymagane od Wykonawcow:

1. Formularz ofertowy - zatacznik nr 1 do zapytania

2. Oswiadczenie, ze Wykonawca spetnia warunki udzialu w postepowaniu, okreslone w punkcie V -
zatacznik nr 2 do zapytania

3. Os$wiadczenie Wykonawcy o posiadanym do§wiadczeniu - zatgcznik nr 3 do zapytania

4. Pelnomocnictwo do reprezentowania Wykonawcy w postepowaniu, z ktérego wynika zakres, podpisane
przez osoby uprawnione do reprezentowania Wykonawcy (jezeli Wykonawca jest reprezentowany przez
petnomocnika lub jezeli istnieje ustawowy obowigzek ustanowienia pelnomocnika).

VII. Rozliczenia:

Whtata na konto Wykonujacego nastapi w terminie 30 dni od dostarczenia prawidlowo wystawionej faktury.
Podstawa do wystawienia faktury bedzie odebranie przedmiotu zamodwienia przez Zamawiajacego na
protokole odbioru koncowego przedmiotu umowy bez zastrzezen.

VIII. Miejsce i termin zlozenia oferty:

1. Oferty cenowe nalezy przedstawi¢ na formularzu ofertowym stanowigcym Zatgcznik do Zapytania
ofertowego wraz z niezb¢dnymi zatacznikami do postgpowania

2. Oferte (formularz ofertowy) nalezy zlozy¢ w terminie do 12.06.2024r. do godz. 9%
W postepowaniu o udzielenie zaméwienia komunikacja miedzy Zamawiajacym a Wykonawcami
odbywa si¢ droga elektroniczna przy uzyciu platformy https://e-zamowienia.konopiska.pl/

3. Oferta otrzymana przez Zamawiajacego po terminie podanym powyzej nie bedzie rozpatrywana, date

ztozenia oferty przyjmuje si¢ termin jej wptywu na platformie.

4. Oferta otrzymana przez Zamawiajgcego po terminie podanym powyzej nie bedzie rozpatrywana, date
ztozenia oferty przyjmuje si¢ termin jej wptywu na platformie.

5. Wykonawca zamierzajacy wzig¢ udzial w postepowaniu, musi posiada¢ konto w Systemie e-zamowienia.

6. Rejestracja i korzystanie z Systemu E-ZAMOWIENIA jest bezptatne.

7. Zaleca si¢ rejestracj¢ konta w Systemie e-zamoéwienia na adres email wskazany w formularzu
ofertowym.

8. Uzytkownik niezarejestrowany moze jedynie przegladaé¢ tre$ci udostepniane w czegsci publicznej
Systemu. Jest to rownoznaczne z tym, ze uzytkownicy niezarejestrowani nie posiadajg dostgpu do
wszystkich funkcjonalno$ci systemu.
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Samorzqd
9. Dokonujac rejestracji Wykonawca akceptuje
Regulamin korzystania z Systemu E-Zamoéwienia Publiczne Gminy Konopiska.

IX. Odrzucenie oferty i ogloszenie o wynikach postepowania:
1. Oferta Wykonawcy niezgodna z opisem przedmiotu zamoéwienia i warunkami udziatu W

postepowaniu okreslonymi w niniejszym zapytaniu zostanie odrzucona przez Zamawiajacego.

X. Termin zwiazania oferta:

- 30 dni- bieg terminu rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

XI. Pozostale postanowienia i informacje:

1. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania bez podania przyczyn.

2. Po przeprowadzeniu postepowania nastagpi podpisanie umowy z wybranym Wykonawca.

3. Wybor Wykonawey nastagpi z zachowaniem zasad uczciwej konkurencji i rownego traktowania
ubiegajacych sie o zamoéwienie.

4. Wszelkie wyjasnienia dotyczace niniejszego zapytania ofertowego przekazane beda telefonicznie.

X11. Zawarcie umowy
Zamawiajacy zawrze umowe¢ z wykonawca, ktory przedtozy oferte najkorzystniejsza w niniejszym
postepowaniu.

XIII. Klauzula informacyjne wynikajaca z art. 13 RODO

1. Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, Zamawiajacy informuje, ze:
1) Administratorem danych osobowych jest Wojt Gminy Konopiska z siedzibg 42-274 Konopiska, ul.
Lipowa 5;

2) kontakt z Inspektorem Ochrony Danych (10D)- iod@konopiska.pl;

3) dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z niniejszym
postgpowaniem o udzielenie zamowienia publicznego prowadzonym w trybie postegpowania poza ustawa
PZP o0 nazwie ,,Zakup oprogramowania antywirusowego w ramach projektu pn. ..Cyberbezpieczny
Samorzad” realizowanego w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY
2021-2027 (FERC) Priorytet II: Zaawansowane uslugi cvfrowe, Dzialanie 2.2. — \Wzmocnienie
krajowego systemu cyberbezpieczenstwa”;

4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udost¢pniona zostanie
dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamdwien publicznych (t.j. Dz.U. z 2022 r. poz. 1710 z pdzn.zm.), dalej ,,ustawa Pzp”;

5) Pani/Pana dane osobowe bedg przechowywane przez okres, ktory wyznaczony zostanie przede wszystkim
na podstawie rozporzadzenia Prezesa Rady Ministrow w sprawie instrukcji kancelaryjnej, jednolitych
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rzeczowych wykazow akt oraz instrukcji w sprawie dziatania
archiwow zakladowych, chyba ze przepisy szczegdlne stanowia inaczej;

obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postgpowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy
Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;;

Osobie, ktorej dane osobowe dotycza posiada:
na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdéw, o ktorych mowa w art. 18 ust. 2 RODO;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, w przypadku uznania, ze
przetwarzanie danych osobowych narusza przepisy RODO;

Osobie, ktorej dane osobowe dotycza nie przystuguje:
w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunig¢cia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Signed by /
Podpisano przez:

Artur Pawet
Bredzel

Date / Data:
2024-06-03 12:21

XI1V. Zalaczniki

Zalacznik nr 1- Formularz Ofertowy

Zakacznik nr 2- wzér o§wiadczenia dotyczacego spetnienia warunkow udziatu w postepowaniu przez
Wykonawce

Zatagcznik nr 3 — Wzor o§wiadczenia o posiadanym doswiadczeniu

Zatgcznik nr 4 — Projekt umowy.
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